
某银行私有云数据库审计项目

1、项目背景

随着全球信息化的发展，云技术得到了快速发展，某银行六年

磨一剑，成功建设“新一代”核心系统，为全行未来转型发展与核

心竞争力的提升打下了坚实的基础：1.建成国内金融业规模最大的

私有云，率先实现数据中心云化；2.自主研发“云管理平台”，成

为行业云计算应用的风向标；3.实施落地私有云战略，逐步建立行

业生态系统，成就大型国有商业银行金融科技产品共享的首推之举。

在该私有云系统中，有大量的敏感信息，外部黑客、企业租户、

数据库维护人员都有机会利用数据库存在的漏洞以及自身拥有的



高权限，直接获取敏感客户的隐私信息。数据库作为私有云的核心

和基础，承载着越来越多的关键业务系统和企业的敏感数据，逐渐

成为某银行私有云系统中最具有战略性的资产，数据库的安全稳定

运行也直接决定着租户的系统能否正常使用。

因此，加强企业数据信息安全保护，既是某银行自身发展的客

观要求，也是为了满足行业监管的需要。

2 、技术方案

数达安全提供的云数据库审计产品，可为私有云环境下租户数

据库提供访问审计功能。相比银行内网私有云环境，在虚拟化环境

下将必要的数据库流量进行审计，在具备高精确度的审计能力条件

下，最大程度减小对租户及云环境的性能消耗。

私有云企业租户选装数据库审计模块，实现有效审计和管控企

业租户自身的数据安全。采用 OS 探针部署的方式，通过在云平台

中部署审计云服务器，在数据库系统部署 OS 探针，将数据库日志

信息传输到企业租户云端审计系统，由租户进行管理和分析。这样

可做到对企业租户数据库的访问活动进行全方位的监控与审计，对

数据库所面临的风险进行多方位的评估，并提供事后追查机制。

租户选装数据库审计系统，有效监控私有云下企业租户的内部

人员对数据库访问行为，租户可以实时、准确掌握自身数据库系统

的安全状态，及时发现企业内外部人员和 web 系统违反数据库安
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全策略的事件，实时记录，并且实现安全事件的定位分析，事后追

查取证。

3 、方案价值

1）企业租户数据安全风险可视化

各租户可了解自身数据资产的分布，自动发现数据库服务器、

敏感数据的分布情况，为后续安全加固明确目标；

实时掌握自身数据库系统的可用性。能对数据库运行状态进行

实时监控，在状态异常时进行预警，提前防止业务瘫痪，保障业务

系统的连续可用性；

实时掌握自身数据库存在的风险状况。要求能通过扫描的方式，

评估企业数据库系统的风险，扫描内容包括：弱口令检测、系统漏

洞、配置风险等；

进行数据活动监控，实时监控数据活动情况，记录数据访问行

为，尤其是租户运维人员对敏感数据的访问行为。同时要求能实现

对数据库的直接访问及通过 Web 和应用对数据库的间接访问进行

全面监控。

2）数据的安全合规，帮助租户通过各种安全检查和测评。

比如等保、分保测评，以及金融行业法规标准的要求。

等保在云计算环境中有明确要求：



应保证云服务商对云服务客户系统和数据的操作可被云服务客

户审计。

应根据云服务商和云服务客户的职责划分，收集各自控制部分

的审计数据并实现各自的集中审计。

《中国银行业十三五信息科技发展规则监管指导意见》文件中

明确提出综合运用多因素认证、访问控制、边界防护、泄密检测、

密码算法和技术、数据脱敏和安全审计等手段，切实提高客户身份

认证和验证强度，防范敏感数据泄露、篡改、丢失和非授权访问等

风险。
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